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Stellungnahme zum Referentenentwurf
des Bundesministeriums fur Digitales und
Verkehr fur ein eIDAS-
Durchfiihrungsgesetz 11

Die Bundesdruckerei-Gruppe leistet mit ihrer Digital- und Sicherheitskompetenz als
Technologieunternehmen des Bundes einen Beitrag fiir die digitale Souveranitat
Deutschlands und Europas. Die D-Trust GmbH ist ein Unternehmen der
Bundesdruckerei-Gruppe und seit 2016 im Rahmen der eIDAS-Verordnung bei der
Bundesnetzagentur als unabhéangiger qualifizierter Vertrauensdienst gelistet.

Vorbemerkung

Die revidierte eIDAS-Verordnung (eIDAS 2.0 VO) ist ein fundamentales Werkzeug zur
Digitalisierung der Verwaltung, Wirtschaft und Gesellschaft in den Mitgliedsstaaten der EU mit
groBem Potential.

Der vorliegende Entwurf enthdlt zwar begriiBenswerte Regelungen (siehe 1.).

Allerdings sollte, um ein HochstmaB an Rechtssicherheit zu gewahrleisten, das eIDAS-
Durchfiihrungsgesetz II erst dann angestoBen werden, wenn auf EU-Ebene alle relevanten
Durchflihrungsrechtsakte umgesetzt wurden. Zudem pladieren wir flir eine umfassendere und
ausdifferenzierte Umsetzung der eIDAS 2.0 VO, bei der die unter II. aufgefiihrten Prémissen
beriicksichtigt werden sollten, um das volle Potential der eIDAS 2.0 VO fir Deutschland zu
entfalten.

Im Anhang haben wir — auf der Grundlage der (noch) geltenden Rechtslage - ausfihrlich
dargestellt, wie eine solche umfassende Umsetzung konkret aussehen kdnnte.

I. Zum Referentenentwurf

Art. 1 Nr. 3 (VDG) - § 2 Zustandigkeiten

Abs. 1:

Die einheitliche Zusténdigkeit der BNetzA als Aufsichtsbehdrde flir Vertrauensdienste begriiBen wir
auBerordentlich. Durch die Zersplitterung der Aufsicht der verschiedenen Vertrauensdienste
zwischen BNetzA und BSI entstehen momentan erhebliche, aber vermeidbare, zusatzliche
Aufwande fur qualifizierte Vertrauensdienste.

Abs. 3:

Das Fihren und Management von Vertrauenslisten kann sehr komplex und aufwandig sein. Daher
pladieren wir daflir, fir die zustandige Behérde eine Mdglichkeit zur Beleihung Dritter mit dieser
hoheitlichen Aufgabe vorzusehen.

Abs. 4:

Neben der in Abs. 4 vorgesehenen Zustandigkeit fur die Liste nach Art. 45f Abs. 3 S. 1 eIDAS 2.0
VO sollte auch noch die Zustandigkeit fur andere ,Vertrauenslisten™, wie zum Beispiel fir die
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nationale Liste der vertrauenden Parteien gemaB Art. 5b eIDAS 2.0 VO, vorgesehen werden. Auch
hier sollte bereits jetzt die Mdglichkeit zur Beleihung Dritter geschaffen werden.

Art. 1 Nr. 9 (VDG) - Streichung des § 11 Identitatspriifung

Der gestrichene § 11 Abs. 4 VDG enthdlt eine im Bezug auf den Grundsatz der Datenminimierung
hilfreiche Klarstellung, dass der VDA auf bereits erhobene Identifizierungsdaten zurlickgreifen kann.
Diese Regelung sollte daher - soweit moéglich - erhalten bleiben.

Art. 1 Nr. 16 (VDG) - Streichung § 16 Beendigungsplan; auf Dauer priifbare
Vertrauensdienste // Art. 1 Nr. 22 (VDG) - § 19 (Ordnungswidrigkeiten) wird § 14

Die mit der Streichung von § 16 VDG im Referentenentwurf verbundene Aufhebung der ewigen
Aufbewahrungsfrist fliir QTSP aus § 16 Abs. 4 VDG ist aus Griinden der Starkung des Datenschutzes
und des Blrokratieabbaus uneingeschrankt begriiBenswert. Jedoch ist die Festlequng der neuen
Aufbewahrungsfrist von drei Jahren in den Regelungen zu den Ordnungswidrigkeiten mit Verweis
auf Art. 24 eIDAS 2.0 (vgl. Art. 1 Nr. b) gg) - § 19 Abs. 2 Nr. 8 VDG alt) tberraschend und
unsystematisch und daher aus formellen Griinden kritikwiirdig. Zudem halten wir drei Jahre als
Aufbewahrungspflicht, auch wenn dies der regelmaBigen Verjahrungsfrist entspricht, fir zu kurz, da
ansonsten die Aufbewahrung in mehrinstanzlichen Verfahren gefahrdet sein kénnte. Wir halten -
auch im Hinblick auf die Bedurfnislage unserer Kunden - eine Aufbewahrungsfrist von zehn Jahren
fir besser geeignet.

Art. 5 Anderung des Geldwischegesetzes

Wir regen an, in §§ 11 ff. GwG und § 154 AO die eIDAS-Mittel, insbesondere die EUDIW, die QEAA
und das QSiegel als geldwascherechtliche Identifizierungsmittel und Attributsvalidierungsmittel zu
statuieren, insbesondere auch als Vorbereitung auf die Mitte 2027 anwendbar werdende
Europdische Geldwasche-VO. Nur so werden die Voraussetzungen geschaffen, die Ablaufe bei
Bankgeschaften zu vereinfachen und zugleich die Verbreitung der Anwendung von eIDAS-Mitteln zu
fordern.

I1. Pramissen fiir eine umfassende nationale Umsetzung der eIDAS 2.0
Verordnung (eIDAS 2.0 VO)

Generell sollte aus unserer Sicht die nationale Implementierung der eIDAS 2.0 VO auf folgenden
Grundpfeilern aufbauen:

1. Eine Anpassung des VDG sollte erst dann erfolgen, wenn auf europdischer Ebene alle
relevanten Regelungen erlassen wurden

Das europaische Regelwerk zur novellierten eIDAS Verordnung ist noch nicht final. Einige sehr
relevante Regelungen im Bereich der (qualifizierten) Vertrauensdienste, zum Beispiel hinsichtlich
der Festlegung der Authentisierungsmechanismen zwischen authentischen Quellen und
qualifizierten Vertrauensdiensteanbietern nach Art. 45e eIDAS 2.0 VO, sind noch abhangig von zu
erlassenden Durchfiihrungsrechtakten der EU-Kommission. Um Nachbesserungen oder gar
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wiederholte Anpassungen des VDG und anderer relevanter Gesetze zu vermeiden, sollte die
nationale Umsetzung und Implementierung der eIDAS 2.0 VO erst dann erfolgen, wenn der Erlass
der delegierten Rechtsakte abgeschlossen ist. Allein der Umstand, dass durch die in Kraft getretene
eIDAS 2.0 einige Regelungen des VDG aufgrund des Vorrangs des Europarechts nicht mehr
anwendbar sind, da sie von den entsprechenden in der eIDAS 2.0 VOverdrangt werden, sollte nicht
zu einer Ubereilten Revision des VDG flihren.

2. Die nationale Implementierung und Umsetzung der eIDAS 2.0 muss einheitlich und
umfassend erfolgen

Durch die eIDAS 2.0 VO wird die EUDI-Wallet als Weiterentwicklung der eID geschaffen, mit ganz
neuen Anwendungsmaglichkeiten im Bereich der elektronischen Identifizierung, Authentifizierung
und der digitalen Nachweise und Attribute. Wahrend in der urspriinglichen eIDAS Verordnung der
Teil der digitalen Identitaten einerseits und der Teil der Vertrauensdienste andererseits weitgehend
unabhangig voneinander waren, schafft die Einflihrung der EUDI-Wallet mit ihrer Siegel-, Signatur-
und Attributsbestatigungsfunktionalitdt eine viel engere Verknlipfung der beiden
Regelungskomplexe in der eIDAS 2.0 VO. Der Teil, der die Vertrauensdienste und derjenige, der die
elD reguliert, sind somit nicht mehr so trennscharf voneinander zu trennen wie bisher: so betrifft
etwa die Festlegung der authentischen Quellen zur Ausstellung elektronischer
Attributsbestatigungen zwar die Belange der elektronischen Identitaten, ist jedoch systematisch im
Teil der Vertrauensdienste geregelt. Eine isolierte nationale ,Umsetzung des Vertrauensdiensteteils"
ist unseres Erachtens kaum noch mdglich und birgt das groBe Risiko der Behinderung des
Vertrauensdienstemarktes, der Erzeugung von Rechtsunsicherheit sowie einer Verlangsamung der
Entfaltung der eIDAS-Potentiale fiir die Digitalisierung in Deutschland. Die Novellierung des VDG
sollte dazu genutzt werden, es in Richtung eines ,DBVDG"™ (Gesetz (iber die digitale Brieftasche
und Vertrauensdienste) weiterzuentwickeln (vgl. entsprechende Ausfiihrungen im Anhang).

3. Der Einsatz von Vertrauensdiensten muss mehr geférdert werden, hierzu ist eine
umfassende Anpassung verschiedenster Gesetze notwendig

Bei Schaffung des VDG im Jahr 2016 wurde die Chance verpasst, die Vertrauensdienste als
Standardwerkzeuge zur Erzeugung von Vertrauen in digitalen Infrastrukturen innerhalb
verschiedener Gesetze und Regelungen zu referenzieren und zu integrieren. Im Ergebnis flhrte
diese nicht genutzte Chance dazu, dass das qualifizierte elektronische Siegel erst seit kurzem durch
entsprechende Gesetzesanpassungen beispielsweise im VwVfG, EGovG und OZG in der Verwaltung
verstarkt eingesetzt wird.

Bei der nun anstehenden nationalen Umsetzung der eIDAS 2.0 VO sollte eine systematische und
umfassende Harmonisierung der Regulierung und Schaffung von Einsatzmdglichkeiten fir
Vertrauensdienste erfolgen. So kdnnten digitale Prozesse vereinfacht und Aufwande fur Staat und
Wirtschaft verringert werden und das Potential der Vertrauensdienste voll ausgeschépft werden.
Weiterhin werden durch die eIDAS 2.0 VO komplett neue Vertrauensdienste und die EUDI-Wallet
geschaffen, die ganz neue Anwendungsmaoglichkeiten im Bereich der elektronischen Identifizierung,
Authentifizierung und der digitalen Nachweise und elektronischer Attribute ermdglichen. Um das
sich hieraus ergebene Potential der eIDAS 2.0 VO fiir Deutschland voll auszuschépfen, sollte die
EUDI-Wallet als elektronisches Identifizierungs- und Authentisierungsmittel, aber auch die QEAA als
Pendant fir analoge Nachweiserfordernisse in allen relevanten nationalen Gesetzen verankert
werden.
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SchlieBlich sollten die eIDAS-Mittel im nationalen Beweisrecht verankert werden, um den Einsatz
dieser Mittel rechtsicher auszugestalten

Eine entsprechende , Ubersichtserstellung® (Sammlung, Kartierung und Detektion der relevanten
Gesetze) konnte parallel zur Erarbeitung der delegierten Rechtsakte durch die EU-Kommission
erfolgen und dann im Anschluss umgesetzt werden.

Eine Ubersicht der hierfiir zu vollziehenden Schritte findet sich im Anhang.

Berlin, 31.10.2024
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Anhang

STANDPUNKTE ZUR UMSETZUNG DER NOVELLIERTEN
EIDAS-VERORDNUNG IN NATIONALES GESETZ,
INSBESONDERE DURCH EINE REVISION DES
VERTRAUENSDIENSTEGESETZ (VDG)

Einleitung und Zusammenfassung

Die novellierte eIDAS-Verordnung, VO (EU) 910/2014, trat am 20.05.2024 in Kraft und wird in
mehreren Schritten bis 2027 anwendbar. Obwohl die eIDAS eine europaische Verordnung ist und
damit unmittelbar anwendbares Recht in Deutschland, bedarf sie an einigen Stellen nationaler
Ausgestaltung. Dies betrifft insbesondere die Bestimmung der Zustédndigkeit nationaler Stellen. Bei
der ersten Fassung der eIDAS aus dem Jahr 2014 erfolgte die nationale Umsetzung hauptsachlich auf
die Teile der Vertrauensdienste bezogen durch die Schaffung des VDG. Einer der Hauptanker des VDG
war es, eine Kontinuitat zum bis dato geltenden Signaturgesetz herzustellen. Hierbei wurde die
Chancen verpasst, die Vertrauensdienste als Standardwerkzeuge zur Erzeugung von Vertrauen
innerhalb verschiedener Gesetze und Regelungen zu referenzieren und zu integrieren, um Aufwand
fur Staat und Wirtschaft zu verringern. Die damit fehlende Harmonisierung der Regulierung und
Erhéhung der Sicherheit im digitalen Raum sollte bei der Umsetzung der eIDAS-Novellierung
nachgeholt und ausgebaut werden. Zudem werden durch die eIDAS-Novellierung neue
Vertrauensdienste und die EUDI-Wallet geschaffen mit ganz neuen Anwendungsmaglichkeiten im
Bereich der elektronischen Identifizierung, Authentifizierung und der digitalen Nachweise und
Attribute. Weiterhin wird durch die Wallet und ihre QEAA!-, QES? und QSiegel3-Funktionalitét eine
engere Verknlpfung der beiden Regelungskomplexe der eIDAS (elektronische Identifizierungsmittel
und Vertrauensdienste) geschaffen. Eine Abgrenzung der nationalen Umsetzung des
Vertrauensdiensteteils ist damit nicht sinnvoll, eine gemeinsame Umsetzung mit dem Bereich der
elektronischen Identifizierung ist geboten.

Einige zu treffende Regelungen, zum Beispiel die Festlegung der Authentisierungsmechanismen der
authentischen Quellen nach Art 45e eIDAS, sind noch abhangig von zu erlassenden
Durchflihrungsrechtakten der EU-Kommission. Um zusatzliche Aufwande zu vermeiden, sollte die
nationale Umsetzung erst dann erfolgen, wenn diese Rechtsakte erlassen wurden. Allein der
Umstand, dass durch die in Kraft getretene eIDAS-Novellierung einige Regelungen des VDG aufgrund
des Vorrangs des Europarechts nicht mehr anwendbar sind, sollte nicht zu einer Ubereilten Revision
des VDG flihren. Rechtsicherheit in diesem Bereich kdnnte beispielsweise dadurch hergestellt werden,
dass die BNetzA als Aufsichtsbehdrde eine Mitteilung verdffentlicht, die die Anwendbarkeit einzelner
Normen des VDG ausschlieB3t.

Jedoch ist eine umfassende und den Anwendungsbereich erweiternde Revision des VDG alleine nicht
ausreichend, um das Potential der eIDAS Verordnung fiir Deutschland auszuschépfen. Dies betrifft

1 Qualifizierte elektronische Attributsbescheinigung
2 Qualifizierte elektronische Signatur
3 Qualifiziertes elektronisches Siegel
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insbesondere die Verankerung der EUDI-Wallet als elektronisches Identifizierungs- und
Authentisierungsmittel sowie der QEAA als Pendant flir analoge Nachweiserfordernisse zu schaffen.
Weiterhin sind die eIDAS-Mittel im nationalen Beweisrecht zu verankern, um den Einsatz dieser Mittel
rechtsicher auszugestalten.

Alle im Folgenden nicht explizit angesprochenen Paragrafen und Absatze sind aus unserer Sicht nicht
anzupassen.

Im Einzelnen
e §1Abs.1VDG

Zur effektiven Umsetzung der eIDAS 2.0 ist es sinnvoll, auch Elemente der EUDIW in das
VDG zu integrieren, um die Ubersichtlichkeit zu wahren und Synergien und Verkniipfungen
zwischen Vertrauensdiensten und EUDI-Wallet zu bewahren. Durch die EUDI-Wallet und ihre
QEAA-Funktionalitdt sowie QES und QSiegel-Funktionalitdt sind eIDAS Teil 2 und 3 ff. nicht
mehr trennscharf zu halten. Beispielsweise ist die Entscheidung, unter welchen
Voraussetzungen authentische Quellen direkt PubEAAs* nach Art 45f eIDAS herausgeben
kénnen, eine Entscheidung in der Zusténdigkeit des BMI jedoch systematisch im Bereich der
Vertrauensdienste verhaftet. Das VDG muss also ein DBVDG (Gesetz (ber die digitale
Brieftasche und Vertrauensdienste) werden.

e §2Abs.1Nr.2VDG

Sollte gestrichen werden. Derzeit liegt die Aufsicht fir (Q)WAC? als einziger Vertrauensdienst
beim BSI. Durch Zersplitterung der Aufsicht der verschiedenen Vertrauensdienste entstehen
vermeidbare zusatzliche Aufwénde fir QTSPS. Die Aufsicht aller Vertrauensdienste sollte
daher kiinftig einheitlich bei der BNetzA liegen. Das BSI hat Uberdies die bisherige Aufsicht
nicht proaktiv wahrgenommen, sondern haufig an die BNetzA verwiesen.

Werden Abstimmungen zwischen verschiedenen zusténdigen nationalen Behdrden
notwendig, sollte das VDG explizit Mechanismen zur effizienten und verbindlichen
Entscheidungsfindung statuieren. AuBerdem sollte der Gesetzgeber sicherstellen, dass
entsprechend ausreichend Ressourcen fiir einen solchen Mechanismus geschaffen werden.

e Ferner muss in § 2 VDG neu aufgenommen werden:

Festlegung der zusténdigen Aufsichtsbehoérde fiir die EUDIW gemaB Art 46a eIDAS
Festlegung der Zustandigkeit fir die Registrierung von vertrauenden Parteien gemaBi
Art 5b eIDAS

o Festlegung der Zustandigkeit fur Vertreter zur Entsendung in die Kooperationsgruppe
geman Art. 46e eIDAS.

o Benennung einheitliche Anlaufstelle gemaB Art 46c eIDAS

4 Elektronische Attributsbescheinigung aus der authentischen Quelle
5 (qualifizierte) Webseitenzertifikate
6 Qualifizierter Vertrauensdiensteanbieter
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e 84 Abs. 2und 3 VDG
In Abs. 2 sind das Recht zur Nachweisanforderung und das Auditrecht zu streichen, da beide
Befugnisse der Aufsichtsbehdrde nun von der eIDAS direkt geregelt werden. Weiterhin sind
Aktualisierungen der Normverweise notwendig, da Art. 17 eIDAS entfallen ist und die
Befugnisse der Aufsichtsbehdrden in anderen Artikeln geregelt sind, insbesondere in Art 46b
elDAS.

e §7Abs.1und?2VDG
Der Inhalt von § 7 Abs. 1 und 2 VDG ist jetzt direkt in Art 15 eIDAS iVm mit der nationalen
Umsetzung der RL (EU) 2019/882 (dem BFSG) aufgegangen. Beide Absatze entfallen daher,
Absatz 3 kann hingegen erhalten bleiben.

« §8Abs.5VDG

Der Absatz kann entfallen, da er redundant ist. Seit Wirksamwerden der DSGVO hat diese
als europaische Verordnung vorrangige Anwendung, dies bedarf auch keiner Klarstellung.

e Ferner sollte in § 8 VDG neu aufgenommen werden:
Zur Vermeidung rechtlicher Unsicherheiten sollte ein Absatz geschaffen werden, dass ein
QTSP fiir die Verarbeitung personenbezogener Daten zur Identifizierung des Antragsstellers
bei der Erbringung eines qualifizierten Vertrauensdienstes Verantwortlicher im Sinne der
datenschutzrechtlichen Vorschriften ist.

e §9VDG
Das Fuhren und Management von Vertrauenslisten kann sehr komplex und aufwendig sein.
Daher ist es sinnvoll, eine Mdglichkeit der zustandigen Behorde zur Beleihung Dritter mit
dieser hoheitlichen Aufgabe aufzunehmen.

e Ferner sollte in § 9 VDG neu aufgenommen werden:

Die Zustandigkeit fur die Fihrung der weiteren Vertrauenslisten der eIDAS-Novellierung oder
vertrauenslistendhnlichen Mittel muss ebenfalls geregelt werden. Dies betrifft:

o Die nationale Liste der vertrauenden Parteien gemaB Art. 5b eIDAS
o Die nationale Liste der PUbEAA7 gemaB Art 45f eIDAS

Es sollte jeweils auch die Mdglichkeit der zusténdigen Behdrde zur Beleihung Dritter mit
dieser hoheitlichen Aufgabe aufgenommen werden.

« §10VDG

Hier ist eine Anpassung der Normverweise auf die eIDAS erforderlich.

7 elektronische Attributsbescheinigungen, die von oder im Namen einer fiir eine authentische Quelle zustandigen
offentlichen Stelle ausgestellt werden
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§ 11 Abs. 1-3 VDG

Die Identitatspriifungsverfahren in Art 24 Abs. 1 eIDAS wurden im Zuge der eIDAS-
Novellierung neu gefasst und harmonisiert. § 11 Abs. 1-3 VDG sind daher unanwendbar
geworden und sind somit zu streichen. Der einzig Ubrig gebliebene nationale
Ausgestaltungsraum liegt bei der Vorortidentifizierung, hier gibt es allerdings ausreichende
Standardisierung, sodass eine Regelung nicht erforderlich ist. § 11 Abs. 4 VDG enthalt eine
im Bezug auf den Grundsatz der Datenminimierung hilfreiche Klarstellung, dass der QTSP auf
bereits erhobene Identifizierungsdaten zuriickgreifen kann. Diese Regelung sollte daher
erhalten bleiben.

§ 12 Abs. 1-3 VDG

Die Attributstberprifungsverfahren in Art 24 Abs. 1b eIDAS wurden im Zuge der eIDAS-
Novellierung neu geschaffen. § 12 Abs. 1-3 VDG sind daher unanwendbar geworden und sind
somit zu streichen.

§ 13 Abs. 1 Nr. 2 VDG

Mit der eIDAS-Novellierung wurde der qualifizierte elektronische Archivierungsdienst
geschaffen, mit diesem kdnnen jegliche Signaturen, Siegel und elektronische Daten ohne
weiteres Zutun des Nutzers langzeitaufbewahrt werden, der Nutzer muss somit keine eigenen
MaBnahmen ergreifen, die eine Langzeitbewahrung ermaoglichen. Zudem hatte § 15 VDG seit
jeher einen unklaren Inhalt (rein deskriptiv oder Anspruchsgrundlage des Nutzers). Damit ist
diese Nummer zu streichen oder zumindest dahingehend zu andern, dass der Nutzer Uber
die Mdglichkeit der Nutzung eines qualifizierten Archivierungsdienstes informiert werden
muss.

Im Ubrigen sind im gesamten § 13 VDG gegebenenfalls die Normverweise auf die eIDAS zu
aktualisieren.

8§ 14 Abs. 1 und 2 VDG

Auch bezliglich Revokation trifft die eIDAS, vor allem im revidierten Art 24 eIDAS, nun
explizite Regelungen. Dies betrifft alle Widerrufsgriinde des § 14 VDG bis auf Abs. 1 S. 1
Nummer 1 und weitere vertragliche Griinde aus § 14 Abs. 1 S. 2. Daher sind § 14 Abs. 1 und

2 VDG, gegebenenfalls unter Beibehaltung von § 14 Abs. 1 S. 1 Nr. 1 und S. 2 VDG zu
streichen.

§ 14 Abs. 3 VDG

Hier ist eine Anpassung der Normverweise auf die eIDAS erforderlich.

§ 15 VDG

Mit der eIDAS-Novellierung wurde der qualifizierte elektronische Archivierungsdienst
geschaffen, mit diesem koénnen jegliche Signaturen, Siegel und elektronische Daten ohne

weiteres Zutun des Nutzers langzeitaufbewahrt werden, der Nutzer muss somit keine eigenen
MaBnahmen ergreifen, die eine Langzeitbewahrung erméglichen. Zudem hatte § 15 VDG seit
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jeher einen unklaren Inhalt (rein deskriptiv oder Anspruchsgrundlage des Nutzers), siehe
auch § 13. Somit hat § 15 VDG keinen sinnvollen Regelungsgehalt (mehr), und ist komplett
zu streichen.

8§ 16 Abs. 1 VDG
Hier ist gegebenenfalls eine Anpassung der Normverweise auf die eIDAS erforderlich.
§ 16 Abs. 4 VDG

Die bislang geltende ewige Aufbewahrungsfrist flir Zertifikate und Aufzeichnungen ist
insbesondere im Hinblick auf das Recht auf Vergessen gemaB Art 17 DSGVO und das
Grundrecht auf Datenschutz aus Art 8 EU-GRCh hochst fragwiirdig und entfaltet derzeit eine
auf potentielle Vertrauensdienstnutzer abschreckende Wirkung. Andere EU-Mitgliedsstaaten
haben eine befristete Aufbewahrungsfrist. Wir regen an, eine grundsatzliche
Aufbewahrungsfrist von 10 Jahren zu schaffen.

8§ 16 Abs. 5 VDG

Das Management einer Vertrauensinfrastruktur zur dauerhaften Prifbarkeit qualifizierter
Vertrauensdienste kann sehr komplex und aufwendig sein. Daher ist es sinnvoll, eine
Mdéglichkeit der BNetzA zur Beleihung Dritter mit dieser hoheitlichen Aufgabe aufzunehmen.
8§ 17 Abs. 1 und 4 VDG

Hier ist gegebenenfalls eine Anpassung der Normverweise auf die eIDAS erforderlich.

§ 17 Abs. 2 und 3 VDG

Beide Absatze sind nicht mehr anwendbar und sind somit zu streichen. Bei Abs. 2 wird der
referenzierte delegierte Rechtsakt in Kiirze erlassen werden. Bei Abs. 3 handelt es sich um
eine Ubergangsvorschrift aus dem Signaturgesetz und hat aufgrund von Zeitablauf keine
Anwendung mehr.

Ferner muss in § 17 VDG neu aufgenommen werden:

o Benennungsbefugnis der Konformitatsbewertungsstelle fir die EUDIW gemaB Art 5¢

eIDAS
o Festlegung des Zertifizierungsschemas fiir die EUDIW gemaB Art 5c eIDAS in
Ubereinstimmung mit dem anwendbaren, noch zu erlassenden

Durchflihrungsrechtsakt.
8§ 18 VDG
Sollte gestrichen werden, da wir uns fir eine Streichung des DE-MailG und Referenzierung
des qualifizierten Dienstes fir die Zustellung elektronischer Einschreiben aussprechen (siehe

unten).

§ 19 Abs. 1 VDG
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Der Absatz muss entsprechend der Anderungen des VDG angepasst werden.

e §19 Abs. 2 und 3 VDG
Der Absatz muss entsprechend der Anderungen der eIDAS angepasst werden. AuBerdem
missen die neuen MaBstabe des Art 16 eIDAS, insbesondere in Hinsicht der Strafhéhen,
beriicksichtigt werden. Hierbei sind auch die Ordnungswidrigkeitstatbestande im Bezug auf
Incident-Meldepflichten zu entfernen, die im NIS2-Umsetzungsgesetz niedergelegt sind.
Auch sollte es als Ordnungswidrigkeit aufgenommen werden, wenn Webbrowser ihre Pflichten
(Anerkennung der QWAC und nutzerfreundliche Anzeige der QWAC) aus Art 45 eIDAS
verletzen. Ein Vollzug wéare anderenfalls nur durch das Kartellrecht mdoglich, da die eIDAS
keine direkten MaBnahmen gegen die Webbrowser vorsieht.

e §19 Abs. 4 VDG
Hier ist eine Anderung gemaB den Anpassungen von § 2 Abs. 1 VDG vorzunehmen.

e §20Abs.1VDG

Barrierefreiheit ist jetzt direkt in Art 15 eIDAS iVm mit dem BFSG aufgegangen. Der Absatz
ist somit zu streichen.

e §20Abs. 2 VDG

Nr. 1 ist dahingehend zu é@ndern, dass nur noch die Betriebsaufgabe von QTSP naher geregelt
werden kann. Alle anderen Teile sind nun direkt in der eIDAS geregelt.

Nr. 2 ist zu streichen. Mechanismen zur néaheren Ausgestaltung sind nun direkt in der eIDAS
angelegt.

Nr. 6 ist ebenfalls zu streichen. Mechanismen zur ndheren Ausgestaltung sind nun direkt in
der eIDAS angelegt.

e Ferner muss in § 20 VDG neu aufgenommen werden:

o Verordnungsermachtigung fir die Auflistung aller nationalen umfassten QEAA-
fahigen authentischen Quellen gemaB Art 45e eIDAS (siehe unten bei VDV).

e« §21VDG

Es handelt es sich um eine Ubergangsvorschrift mit Bezug zum Signaturgesetz, hat aufgrund
von Zeitablauf keine Anwendung mehr und ist somit zu streichen.

Weitere Inhalte, die zur Umsetzung der eIDAS —Novellierung in die Uberarbeitung des VDG
miissten:

Zustidndigkeit und Verfahren bei der Schaffung der EUDIW gem. Art 5a Abs. 1 und 2 eIDAS
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Die Novellierung des VDG sollte, wie beschrieben, auch das nationale Verfahren samt allen relevanten
Parteien definieren, um die EUDIW zu zertifizieren, der EU zu melden und dem Blirger zur Verfligung
stellen zu kénnen.

Festlegung des Verfahrens fiir die Registrierung von vertrauenden Parteien gemaf Art 5b
eIDAS

Das Verfahren fir die Registrierung von vertrauenden Parteien kann sehr komplex und aufwendig
sein. Daher ist es auch hier sinnvoll, eine Mdglichkeit der BNetzA zur Beleihung Dritter mit dieser
Aufgabe aufzunehmen.

Art 5b eIDAS sieht die Méglichkeit fir Sammelschnittstellen fir kleinere vertrauenden Parteien vor.
Diese Moglichkeit sollte genutzt werden, um die Verbreitung und Nutzungsmdéglichkeiten der EUDIW
in Deutschland zu steigern. Daher sollte die Mdglichkeit der Registrierung als Sammelschnittstelle
explizit vorgesehen werden, sowie, soweit erforderlich, weitere Modalitaten der Erbringung einer
solchen Sammelschnittstellen geschaffen werden.

Nationale Ausformung zu der Anbindung an die authentischen Quellen

Der fiir November 2024 erwartete delegierte Rechtsakt nach Art 45e Abs. 2 eIDAS sieht noch eine
Konkretisierung vor, welche Mechanismen zur elektronischen Uberpriifung eines Attributs zwischen
QEAA-QTSP und authentischer Quelle eingesetzt werden kdnnen. Daher sollte bis zur Novellierung
des VDG auf diesen delegierten Rechtsakt gewartet werden, bis sich auf nationaler Ebene fiir eine
Authentisierungsmechanismen  entschieden wird. Es sollte sich hierbei auf einen
Authentisierungsmechanismus konzentriert werden, um unnétige Aufwande fir authentic sources
und QTSP zu verhindern und schnell eine weite Palette an QEAA-Nutzern zur Verfligung zu stellen.
Sollte der delegierte Rechtsakt die Mdglichkeit des sogenannten PSD2-Modells
(Schnittstellenauthentisierung iber QWAC/QSiegel) vorsehen, so sollte dies in Deutschland verankert
werden. Das PSD2-Modell bietet in Deutschland die beste Mdéglichkeit, im dezentralen
Registerokosystem eine schnelle und sichere Anbindung der QTSP zu erreichen, ohne Abhdngigkeiten
von anderen Initiativen (wie dem NOOTS) aufzuweisen. Um das EUDI-Okosystem zu férdern und den
Nutzern und vertrauenden Parteien niedrige Preise bei der Ausstellung und Nutzung von QEAA zu
gewahrleisten, sollte die Anbindung der QTSP an die authentischen Quellen fur die QTSP unentgeltlich
erfolgen. Ferner soll die Mdglichkeit geschaffen werden, dass die authentischen Quellen die
Einbindung der QTSP in ihrer Sphéare und Infrastruktur schaffen kénnen. Dies wirde die Akzeptanz
der authentischen Quellen und der Nutzer steigern.

Festlegung der Vorrausetzungen in Ausfiillung von Art 45f eIDAS damit eine authentische
Quelle PubEAA werden konnen.

Hier sollte das Verfahren statuiert werden, wie eine authentische Quelle selbst PUbEAA herausgeben
kann, und welche Stelle die Meldung an die EU Ubernimmt. Hierbei sollte es insbesondere auch
Kommunen ermdglicht werden, selbst PUbEAA zu erbringen. Hierbei sollte zur Vereinfachung des
Verfahrens ein Register geschaffen werden, das alle Kommunen und deren authentic sources fuhrt.
Auch hier ist die Moglichkeit der authentischen Quelle aufzunehmen, Dritte mit der Ausgabe von
PubEAA zu beleihen.

Seite 11/14



ba.

Festlegung der ndheren Modalitadten fiir die Biirger-QES

Die EUDIW muss eine Funktionalitdt der kostenlosen Birger-Signatur fir nicht gewerbliche Zwecke
etablieren. Das VDG muss daher die grundlegenden Entscheidungen der nationalen Ausgestaltung
der Birgersignatur in Deutschland festlegen.

Benennung zur Erhebung und Ubermittlung der statistischen Daten gemaB Art. 48a
eIDAS

SchlieBlich muss noch die Stelle benannt werden, die die statistischen Daten zur EUDIW an die
zustandige EU-Stelle meldet, samt Befugnisse dieser nationalen Stelle und Meldepflichten anderer
involvierten Behdérden und Stellen.

Anderung in anderen Gesetzen:

Die Umsetzung der eIDAS-Novellierung begrenzt sich nicht nur auf eine Uberarbeitung des VDG,
sondern hat auch Auswirkungen auf andere Bundesgesetze mit Digitalisierungsinhalt. Als wichtigste
und nicht abschlieBend sind folgende Anderungen zu nennen.

e VDV

o 8§1VDV
Der Inhalt von § 1 VDV ist jetzt direkt in Art 15 eIDAS iVm mit der nationalen
Umsetzung der RL (EU) 2019/882 (dem BFSG) aufgegangen. § 1 VDV st
unanwendbar und zu streichen.

o 8§3VDV
Der Inhalt von § 3 VDV ist jetzt direkt in der eIDAS geregelt. § 3 VDV ist somit
unanwendbar und zu streichen.

o 8§5VDV

Der Inhalt von § 5 VDV st jetzt direkt in der eIDAS beziehungsweise einem
kommenden delegierten Rechtsakt geregelt. § 5 VDV ist somit unanwendbar und zu
streichen.

o Ferner muss in die VDV neu aufgenommen werden:

Eine vollsténdige und prazise Auflistung aller Register, die authentische Quellen zur
Ausstellung von QEAA sind. Hierbei ist generell ein weites Verstandnis anzunehmen,
um nachtragliche Anderungen nach Méglichkeit zu vermeiden und das volle
Innovationspotential von QEAA auszuschépfen. Zu diesem Zweck sollte auch die
Moglichkeit einer Stelle statuiert werden, sich selbst als authentische Quelle zu
deklarieren, um Nachweise PUbEAA/QEAA-fahig zu machen.

e DE-Mail-Gesetz
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Im Zuge der nationalen Implementierung der eIDAS-Novellierung sollte das DE-Mail-Gesetz
abgeschafft werden. Mit dem qualifizierten Dienst fir elektronische Einschreiben steht ein
EU-weit einsetzbarer, harmonisierter Vertrauensdienst zur Verfiigung, der dieselbe Funktion
zur sicheren digitalen Zustellung innehat. Die DE-Mail ist somit eine rein nationale,
redundante Doppelregulierung. Hinzu kommt, dass es mittlerweile nur noch einen Anbieter
von DE-Mail gibt mit wenig Nutzungszahlen. Eine Abschaffung des DE-Mail-Gesetzes tragt
Uberdies zur Entbirokratisierung bei und macht Kapazitdten beim BSI frei.

Bestehende Verweise auf DE-Mail in anderen Gesetzen sollten auf den qualifizierten Dienst
fur die Zustellung elektronischer Einschreiben umgestellt werden, auBer bei der
Schriftformersetzung § 3a VwVfG. Die Schriftformersetzung durch ein Zustellungsmittel ist
als rechtlich unsystematisch abzulehnen. Auch sollte der qualifizierte Dienst fiir elektronische
Einschreiben als Mdglichkeit und Grundlage fiir Justizpostfacher statuiert werden.

eGovernment-Gesetz

Die neuen eIDAS-Mittel missen auch in der Verwendung in der Verwaltung verankert
werden. So muss insbesondere die EUDIW in § 2 Abs. 2 EGovG und die QEAA in §§ 2 Abs.
1, 5 Abs. 1 und 3, 5a EGovG als Mittel referenziert werden.

Ferner sollte Erwagungsgrund 32 der eIDAS-Novellierung berlicksichtigt werden, indem eine
Vorschrift geschaffen wird, nach denen Behoérden den Einsatz von QWAC zur Absicherung
ihrer Behdrdenwebseiten priifen sollten, um Risiken von Phishing und Desinformation
entgegenzuwirken. AuBerdem sollten QWACs als Mittel zur Absicherung von QR-Code, die
von Behdrden verwendet werden, referenziert werden. Auch hierdurch lassen sich Angriffe
und Phishing mittels falscher oder ausgetauschter QR-Codes verhindern.

VwVfG

Auch im VwVfG sind entsprechende Anderungen vorzunehmen, um eIDAS-Mittel besser in
der Verwaltung zu verankern. Dies betrifft vor allem die Verwendung von EUDIW, QSiegel
und QEAA in §§ 3a, 26, 33, 37 VwVfG.

ZPO

Um die Rechtsicherheit bei der Verwendung von eIDAS-Mittel zu starken, sollten die eIDAS-
Mittel ausdricklich ins Beweisrecht der ZPO (und damit allen anderen Prozessordnungen)
Ubernommen werden. Hierzu sollte die Festlegung eines spezifischen Beweiswerts fir alle
qualifizierten Vertrauensdienste in Anlehnung an § 371a ZPO geschaffen werden.
Insbesondere sollten PubEAA/QEAA und qualifiziert gesiegelte Dokumente dem
Urkundenbeweis gleichgestellt werden.

SGB I, Vund X

Das Verfahrensrecht des SGB ist entsprechend an den oben geschilderten MaBnahmen aus
dem VwVfG und dem EgovG (siehe oben) angepasst werden.

Ferner sollten die Grundlagen gelegt werden, damit die eIDAS-Mittel starker im eHealth
Bereich zu verankern. Dies kann beispielsweise durch die Aufnahme einer Regelung im SGB
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V erfolgen, dass die gematik (bzw. die Rechtsnachfolgerin) bei der Schaffung und
Standardisierung der Telematikinfrastruktur in besonderer Art und Weise die eIDAS-Mittel als
Standardwerkzeuge zu beriicksichtigen.

TKG

Die Identifizierungsvorschriften im TKG zum Erwerb einer Prepaid-SIM-Karte sollten
dahingehend gedndert werden, dass taugliche eIDAS-Mittel, wie eID, EUDI-Wallet, aber auch
QES zugelassen sind.

ozG

Im OZG sollten die eIDAS-Mittel als Identifizierungs- und Authentisierungsmittel fir die
Nutzerkonten verankert werden. Dies gilt insbesondere fiir das QSiegel als etabliertes und
niedrigschwelliges Identifizierungsmittel fir das Unternehmenskonto.

PAuswG, eIDKG etc

Hier sind gegebenenfalls Referenzierungen und Regelungen auf die eIDAS im Bezug auf die
elD anzupassen, sowie Regelungen zur Ausgabe der PID zu schaffen.

BSIG

Nach Art 24 Abs. 1 letzter Satz NIS2 werden die Mitgliedsstaaten verpflichtet, den Einsatz
qualifizierter Vertrauensdienste bei Verpflichteten zu fordern. Die bisherige Fassung des
NIS2-Umsetzungsgesetzes enthalt eine solche Regelung jedoch nicht. Daher sollte eine
Verpflichtung des BSI im BSIG aufgenommen werden, die das BSI auferlegt, MaBnahmen zu
ergreifen und Konzepte zu erarbeiten, damit mehr qualifizierte Vertrauensdienste bei
wichtigen und wesentlichen Unternehmen einzusetzen.

GwG/AO

Auch in §§ 11 ff. GwG und § 154 AO sollten die eIDAS-Mittel, insbesondere EUDIW, QEAA
und QSiegel als geldwascherechtliche Identifizierungsmittel und Attributsvalidierungsmittel
statuiert werden, insbesondere als Vorbereitung auf die Mitte 2027 anwendbare werdende
AML-VO.

Produktpassgesetze, insbesondere LKSG

Auch in nationalen Produktpassgesetzen, insbesondere dem

Lieferkettensorgfaltspflichtgesetz, sollten die eIDAS-Mittel, wie QSiegel, QES und (Q)EAA
etabliert wurden, um Herkunftsangaben und Berichte in ihrer Authentizitat zu schitzen.

Andere Gesetze
Auch in anderen Gesetzen, insbesondere dort, wo Urkunden und Identifizierungen

niedergelegt sind, sind die neuen eIDAS-Mittel als gleichwertige, zusatzliche Mittel zu
referenzieren.
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